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Sanal casusluk endustriye
dondistyor
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'Cin, bizi savagta degil sanal alemde vuracak’
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Amerika, siber savast baslatt

DUnya capinda terdre kars savag dan eden ABD, savas
sanal aleme de tagud. Savunma Bakanligi (Pentagon),
A teronstierle internette de savagmak in yan stratepler
' o oebstirdhgim agikladi. B Kaide ve dider degltienn
&4 1 ntémet sayesinde miitan yebstng para topladidina
T dikat caken Pentagon, bu sitelere saldirarak yok
edacaklenni bedrtt, ABD Mava Kuyvetien bunyesinde Qarceklagtniacak 4
yiik proje ign 40 milyon dolardan fazla btge aynldig beliruldi, Bu alanda
stratapler gelistiran “sanal cephenn komutan” General John Davis,
"Bugune kadar terdnst sitelen sadeca isbhbarat gin takip ediyorduk. Artik
akeef b stratejiye gecerek yok etme yoluna Qidecediz. Clnku terdnstier
bu sitelerden gok fazla yarar sagkyor. ABD askerlenmn goruntulenn
yayimlayarak propaganda amaciyla da kullaniyorlar” deds,
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Siber gete gokertildi

Binderce hesaptan milyonlarca brabk vurgun yapan 17 ksl gbzaltinda
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Pentagon'u cokerten hacker'lar konustu
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Gocan hafta ABDN yetkililorin sistemlerinde cok ciddi hasarlara yol
agon saldintarta karsilagtibdane apilamas) gozied yine hackor'lara
coviedi, CNNn honustudu ABD'aln belaks Ginll hackeelar ise

Peetagoe’un bilgisayadanna girdikloeini Idda ediyor.
Siber-gantajin hedef ofis caliganian

"Eger o naW hesaba 30 euro yatimazsan
BUQIS AN §ocuk pormesu resimien yubleriz®,
So0 b yidir, oXelikle Aviupa Uikelernds bah
o8 cahgankarma gondenien bu twr e-malier
Intermet uzerinde yend bir sug igleme tartmn
Srtayd ¢ngini Gostertyor. Pelisin “uber §anty”
fadesiyle tanimiadin slayd, cok sapnda ofs
falgarana emad gonderen hacheriyr, belirtien
Iesaba para yatwiisazsa o higinin
Bilgisayarindahi dosyalar siimek ya da cocuk permetu fetograsian
ywhlemedlie tehdit ediyor,

Internette PKK viriisiine dikkat!
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PRCY bir grup “hackorin geltgtirdy bir viels intormet
kobanvciaeny teht ediyor, Uzmankae, Teeted /’, !!“yet
lanethyoruz. Herkasi Bl olmaya Sageyon” mesd o e

ve [angththoteroBhotmal com adresing karg dkkath
clunmasine iled

Conkl mesay agiddieda 50280 terde kargt tesimiee
vo yazdar giyoe Ancak on seeunda i busun PKK
taradindan yapdddes ve famamin aldatmica oidufuny
iGoren Thrkiye karg Kiedhatan yanks be tesimie
bt sistemingzin ¢ok1040e0, bekgsayannadan bitin
verikenn stindiini styliyor. Ve gergekion venknni:
fikniyor. Sdmmaden dace de min Istenizéaki tm
wiadaglaneeza o-postay) yelluyor
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Mart-Nisan 2008

SIBER SAVASIM

TUBITAK’tan siber savas
ekibi S e S <

bu iilkeler arasinda. Bu savasta Snemli
sistemleri saldirilara karg: -

b GRS S e Mt A olan, koru
kamu hizmetleri, askeri sistemler gibi nakh hale getirmek, saldirilardan za-
yonelik kars: olmak, be-
iilkenin altyapis olan sistemleri koru- lirleyerek en az sekilde etidlenccek kar
may1 ] almak. Tirkiye'de ise
n r Sber Savag: Ekonomik. pobitk vera gﬂAKbﬂnyuindechrnhﬂkadlnn—
bilgi ve iletisim sistemleri Gzerinden le/ e
Teknik erilen bu kam
5 siber mmwwmv bulund. ddp e
“lm{ l lﬂ:hlm.chnldm\eted&myon“hb i p olarak g
i ‘ pon dis1 ﬁ! Ol e-
5 v.
bl O 4 s Blgaaayr Ve iletisim altyapisy, kamu hizmetleri aguindan “d o
Chaptarva M sorae E30 as| gibi kritik abilecei dlkeler var mi? TUBITAK
yénelik saldinlar giintimizde cok cid- UEKA Ag Gavenligi nda 3
ool oren) e bt diye alimyor. TUBITAK taki bilim in- olarak gorev yapan Burak Bayoglu
umnlibzmmmmhkidnwm— “Savagmn ‘siber’ olmasim ara ko-
SRy, Nvres Neseliod, e i bt
asen st g itk ;:;im ayinda sanal déinyanin Tirki- i nen vfi.’. S fdelio (05 dlkeler olabi-
‘deki a e
noktalans yOrel ssldrten e ron ABD Gl e Koy e e Lon o s et p e e
bary Berw) atyoces okn mek igin siber savag altyapist kurma ga- vas tekniklerini yogun olarak kullanan lardan gok farki yok’ diyor.
entorion korumay hecufyor

TUBITAK, hacker’lara

40 kisilik ekip calismaya basiadi ;
karsi siber ordu kuruyor

—— e m . ——— KAYITLARA
e e iy gecen ilk “siber savas”
St sandw S -::; Nisan 2007°de Rusya ve
Vh i bt Estonya arasinda yasandi.
ey e D Estonya’nin baskenti

Tallinn’deki bir Sovyet
askerinin bronz heykelinden

UEKAE

B R e 4
e ey l(:lusanKmlorduAmtlmn LOSAL CLEKTRONIK
T A - aldirilmasina Rus E KRIPTOLOJI

m Argenn [pe—— hackerlar, siber saldiriyla ; Bt [
(RSN TRS Ghatits Karsilik verdi. 3 hafta IRMA ENSTITUSU
b n e punm & boyunca Estonya’da

Snpias RS b ot Oy " GO e o e e, (TBT sk wbmtion B resmen hayat durdu. Ciinkii

S Ader O e n s e e saglik, vergi, hatta otopark birer temsilci olacak. Bu ekip
sessnns T e islemleri bile internet tizerinden TUBITAK UEKAEnin (Ulu-

yapiliyordu. Bu sorun iilkeyi mil-
yarlarca Euro zarara ugratt1.
Boyle bir sorunun Tiirkiye'de
yasanmamas! icin TUBITAK ta-
ki bilim adamlar harekete gecti.
Kurulacak “Bilgisayar Olaylarina
Miidahale Ekibi”nde bilgisayar
uzamanlari, Bagbakanlik, Adalet
Bakanhgi, Maliye Bakanligi, Dis
Isleri Bakanhgi ve Sayistay’dan

sal Elektronik ve Kriptoloji Aras-
tirma Enstituisii) Tehdit Gozetle-
me Merkezi’'nde kamu sistemleri-
ne gelecek tehditleri gozetleyip
saldinlan engellemeye ¢alisacak.
UEKAE Miidiir Yardimcist

Mert Uneri, siber ordularin
silahl ordular gibi savunma ya da
saldir yaptiklarini soyledi.

M Selguk YASAR/ISTANBUL
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Obama 'internet komutani' atayacak

Obama 'internet komutani' atayacak
29 Mayis 2009

Artik 'Sanal Savas' cagindayiz. Barack Obama, ABD'nin hem
devlet kurumlarmmin hem de 6zel sektoriin bilgisayar sistemlerini
yabana sanal ajanlara karst koruyacak bir giivenlik birimi
olusturuyor.

Obama'nin basina bir generali
atamasi beklenen "siber car"
makammin, ulusal gdvenlik
danismani statisinde olacad
belirtiliyor. Resmi ve 0Ozel
bilgisyar  sistemlenni  sanal
ajanlann yam sira hacker'lar,
kriminal ceteler ve teroristere
karst da koruyacak "asken
sanal alem komutanhgnin®
bugin acgklanmas: bekleniyor.
Aynca Obama yonetimi, halki
da internet Gzerinden olusabilecek glvenlik tehditleri konusunda
bilinclendirmek icin yeni bir editim kampanyas: baslatmayr da
planhyor. Yeni 'siber c¢ar', Baskana bagh olacak ve hem Ulusal
Guvenlk Konseyine hem de Ulusal Ekonomik Konseye surekli rapor
haziayacak.
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Eski Dunya — Yeni Siber Dunya

Eski Dunya:

E-mall,
GSM, SMS,
Powerpoint

Yeni Dunya (New Cyber World):

Chat / Instant messaging (IM) (MSN...),

GSM 3G Smart Phone (Kamera, PDA, E-mail, goruntultu gorusme,
WI-LAN (wireless Internet), navigasyon ozellikleri) (I-Phone,
Blackberry)

Akilll Kartlar (SmartCards) her yerde ( kredi karti, kimlik karti,
pasaport, ...)

Video paylasim siteleri (Youtube...)
Sosyal aglar (Facebook, myspace...)

Blogging
Oyunlar (Wii, PS3..)



Lﬁ_ Internet Vatandasi Testi

« Can you read this? “kdz n colleG? ms em? U2 cn Irn txtN”
Do you (not your kids or grandkids) own an ipod?

« Have you tried out a Wii? What game to you like the best?
Do you use a smart phone (ie, email, video, photos ...)?
Do you IM? Do you Blog? What do you learn from it?

Do you know who “Lonely Girl 15” is?

« Can you name 3 popular ways to watch TV shows without a
TV?

 Have you ever WIiFi’d in Starbucks?

Do you know the importance of “mashup” sites? Have you
competed in a Mash Up competition?

« What does MID mean?

« What is more collaborative Sharepoint or Wiki and what is the
difference?

Do you Social Bookmark? Do you know what it is?
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TUBITAK UEKAE IV. KAMU BiLGi GUVENLIGIi GUNU ETKiNLIiK PROGRAMI

(5 HAZIRAN 2009, TUBITAK BASKANLIK FEZA GURSEY SALONU)

09.30 — 09.30 Kayit
06,30 06.50 Acilig Konugmasi, Prof. Dr. Niiket YETI$ — TUBITAK Bagkani
Mert UNERI — TUBITAK UEKAE Mudir Yrd.
09.50 — 10.20 |. Sunum / Ulusal Bilgi Giivenligi Kapisi, Tahsin TURKOZ
10.25 - 11.05 Il. Sunum / Elektronik imza ve Giivenlik, Ersin GULACTI
11.05-11.35 Kahve Arasi
11.35-12.15 l1l. Sunum / Siber Tehditler Karsisinda Tiirkiye, Unal TATAR
12.20-13.00 V. Sunum/ Pardus Kurumsal, Erkan TEKMAN
13.00-14.00 Ogle Yemegi
14.00-14.40 V. Sunum / Kriptoloji ve Uygulamalari, Gok¢gen ARSLAN
Panel / Kamu Bilgi GQvenIigi Yol Haritasi, 5
14.45-15.45 Yuk.Miih. Mert UNERI, Yuk.Muh. Kd.Alb. Kani HACIPASAOGLU,
Dr. Ramazan ALTINOK, Dr. Ahmet KAPLAN
15.45-16.15 Kahve Arasi
16.15-17.15 VI. Sunum / 2008 Yilinin Kritik Guvenlik Agiklari, Bahtiyar BiRCAN
17.15-17.25

Kapanis




