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2008 Guivenlik Olaylari Ozeti
Conficker virusu

Sahte SSL Sertifikalari

DNS Onbellek Zehirlemesi

— Demo : Ig DNS sunucu zehirleme + Java
update ile istemcilerin ele gecirilmesi

Internet Explorer 7 XML aciklhgi

— Demo : Kotu niyetli web sitesi ile istemcilerin
ele gecirilmesi



‘ I 2008 guvenlik olaylari ozeti

 Web Tabanli saldirilar
e Spam
* Politik catismalarin sanal yansimasi
— Gurcistan — Rusya
— Filistin — Israll
— Tibet — Cin
« Tarayicl acikliklari
* Antivirus firmalarina saldirilar
» Conficker virusu
« Sahte SSL Sertifikalar
« DNS Onbellek Zehirlemesi

* Internet Explorer 7 (XML) acikligl



2008 guvenlik olaylari ozeti
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2008 guvenlik olaylari ozeti
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2008 guvenlik olaylari ozeti

® Russia 12.0% ® South Korea 4.0%
®US.A 9.6% @ United Kingdom 3.3%
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‘ ® Conficker virusu

« Acikligin yapisi:

— 23 ekim 2008 tarihinde MS08-67 yamasi Microsoft tarafindan
yayinlandi

— 27 ekim 2008 tarihinde Ulusal Bilgi Guvenligi Kapisinda
(www.bilgiguvenligi.gov.tr ) aciklik ile ilgili duyuru yayinlandi.

— Microsoft normal aciklik yayinlama periyodunun digina ¢ikarak
acikligr duyurmak zorunda kaldi

— Aciklik tim Windows Isletim Sistemlerini etkilemektedir.

— Aciklik Windows Server RPC servisinde ve netapi32.dli
kUtuphanesindeki hatalardan kaynaklanmaktadir.

— Koddaki hatadan dolayi yetkisiz bir kullanici ozel tasarlanmis bir
RPC istemiyle uzaktan kod calistirabilmektedir

— Acik duyurusundan bir gun sonra acikligi kullanan virusler
(Conficker,Downadup,Kido ) yayllmaya basladi.

— Ocak 2009'da virusun yayllmasinda patlama oldu ve internete
bagli virus bulasan bilgisayar sayisinin 9 ile 15 milyonu arasinda
oldugu tahmin ediliyor. (Kaynak: F-Secure )

— Microsoft , virUsun yazarini yakalamada yardimci olanlar icin
odul verecegini duyurdu



‘@ Conficker virusu

o Etkileri :

— Dunyada ve Turkiyede bircok kamu ve ozel
kKurum virusten etkilendi

— Ataturk Havalimani

— Ingiltere Savunma Bakanlig
— Fransa Deniz Kuvvetleri

— Norveg polisi

— Alman Silahli Kuvvetleri



‘ ® Conficker virusu

« Calisma Sekli :

— Acikhgi kullanan vurusler gesitli yollarla (USB autorun, zararli
web sayfasi, dosya/e-posta eklentisi..) bilgisayara bulasiyor

— Bulastigi bilgisayardaki yonetici hesaplarini kirmaya caligiyor

— Yerel agi tarayarak agdaki diger bilgisayarlara sicramaya
calisiyor

— Antivirus yazilimlari ve Windows guncelleme sitelerine erigimi
engelliyor

— P2P uygulamalari ile diger bilgisayarlara sicramaya caligiyor

« Onlemler:

— Microsoft tarafindan yayinlanan yamanin (ms08-67, KB958644 )
uygulanmasi

— AntivirUs Ureticileri tarafindan saglanan temizleme araclarinin
kullaniimasi

— Antivirus yazilimlarinin guncellenmesi

— USB bellekler igin otomatik calistirma seceneklerinin devre disi
birakilmasi

— Dosya paylasimlarinin kontrol altina alinmasi
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‘ ® Sahte SSL Sertifikalari

* Acikligin yapisi

— 30 Aralik 2008 tarihinde 25. Chaos konferansinda
aciklik duyurusu ve demosu yapildi

— 31 Aralik 2008 tarihinde Ulusal Bilgi Guvenligi
Kapisinda (www.bilgiguvenligi.gov.tr ) aciklik ile ilgili
duyuru yayinlandi

— Aciklik temelde SSL Sertifikalari veren sertifikasyon
makamlarinin (CA) tahmin edilebilir seri numaralari
ve sertifika imzalama icin MD5 algoritmasini
kullanmalarindan kaynaklanmaktadir

— Acikhga dair teknik ayrintilar
http:// www.win.tue.nl/hashclash/rogue-ca/
adresinden edinilebilir
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‘ ® Sahte SSL Sertifikalari

* Etkileri
— Acikligin demosu

https://i..broke.the.i_r]te_fnet.and.all.i.got.was.this.t-shirt.phreedom.org/
adresinden gorulebilir.

— Bu yontemle uretilen SSL sertifikalar1 kullanilarak
sahte e-ticaret ve internet bankaciligi siteleri
olusturulabilir

e Onlemler

— Sertiflkasyon makamlari :

* Imzalama islemlerinde MD5 6zet algoritmasi yerine SHA-1
gibi daha guclu algoritmalarin kullaniimasi

« Tahmin edilmesi zor,rastgele seri numarasi kullanimi

— Son kullanicilar :

« MD5 ile imzalanmis SSL sertifikalari kullanan web sitelere
girilmemesi

* Firefox kullanan son kullanicilarin SSL Blacklist eklentisinin
kullaniimasi
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DNS Onbellek Zehirlemesi
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DNS Onbellek Zehirlemesi

* Acikligin yapisi

9 Temmuz 2008’'de Dan Kaminsky tarafindan duyuruldu

1 Agustos 2008 tarihinde Ulusal Bilgi Glvenligi Kapisinda
(www.bilgiguvenligi.gov.tr ) aciklik ile ilgili duyuru yayinlandi.
DNS protokolinun temel uygulamasinda oldugu icin hemen
hemen tum yazilim Ureticileri etkilendi (Cisco, Microsoft, Sun... )

Dan Kaminsky birgok firma ile igbirligi yaparak ayni anda tim
sistemler icin aciklik duyurusundan 2 gun once yama
cikartiimasi saglandi

Aciklik sadece “recursion” ozelligi acik olan sunuculari
etkilemektedir.

Recursion ozelligi agik olan DNS sunucular kendi Uzerinde
olmayan domainlere ait bilgileri o domainin yetkili DNS
sunucusuna sorup istemciye aldiklari cevabi iletirler

Bu sorgulama sirasinda DNS mesajinin “header” boliumundn ilk
16 biti TXID olarak isimlendirilmis bir “nonce” olarak tanimhdir ve
sorguyu duzenleyen program tarafindan doldurulan bir alandir.
Bu alan, sorguya verilen yanita da birebir kopyalanir ve boylece
soru-yanit eglestirmesi saglanabilir.

Araya girilerek yapilan onbellek zehirlenmesi saldirilari, bu
sayinin tahmin edilmesine dayanir.



DNS Onbellek Zehirlemesi

S

leri

ta (phishing) sitelerinin kolayca kurulup

etiimesi

— Araya girme saldirilari ile kullanici ismi ve
parola gibi hassas bilgilerin elde edilmesi

— Baska saldirilarla birlestirerek saldirilarin
gerceklestiriimesi
« Sahte SSL Sertifikalari
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DNS Onbellek Zehirlemesi

DEMO!



DNS Onbellek Zehirlemesi

» Onlemler
— DNS sunucularin yamanmasi

— DNSSEC kullanimi

— Yamanamayan sunuculara erisimin
engellenmesi

— Sahte IP adreslerinden gelen trafigin
filtrelenmesi

— Yerel DNS onbellegi kullaniimasi

— Yamanamayan sunucularin onune guvenlik
duvarinin konulmasi

— Trafigin baska sunucuya yonlendirilmesi
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‘ ® Internet Explorer 7 XML acikhgi

* Acikligin yapisi
— 9 Aralik 2008 tarihinde McAfee , 12 Aralik 2008 tarihinde
Microsoft firmalari tarafindan duyuruldu .

— Microsoft 8 guin sonra , 17 Aralik 2008 tarihinde acikla ilgili yama
yayinladi (ms08-78)

— 10 Aralik 2008 tarihinde Ulusal Bilgi Guvenligi Kapisinda
(www.bilgiguvenligi.gov.tr ) aciklik ile ilgili duyuru yayinlandi.

— Acliklik, Interner Explorer 7 yaziliminin veri kaynaklarina
baglanma (databinding) fonksiyonunda bulunmaktadir.

— Bu fonksiyonda uzaktan kod calistiriimasina izin
veren gecersiz isaretci referansi (invalid object pointer
reference) acikligi vardir.

— Yaygin olarak kullanilan saldiri metodlarinda bir web sayfasi
icindeki XML etiketleri (tag) ile databinding fonksiyonu
cagirilmakta ve bu etiketlerin IE7 tarafindan islenmesi sirasinda
yukarida bahsedilen agiklik ortaya ¢gikmaktadir.
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‘ ® Internet Explorer 7 XML acikhgi

o Etkileri

— Kotu niyetli web sitelerini ziyaret eden
Istemcilerin tamamen ele gecirilmesi ve
hassas bilgilerin elde edilmesi

e Onlemler

— Microsoft tarafindan yayinlanan yamanin
uygulanmasi (MS08-78 ,KB960714)

— Alternatif web tarayicilarin kullaniimasi

— Zaafiyeti somuren sitelere erisimin
Kisitlanmasi



‘ ® Internet Explorer 7 XML acikhgi

DEMO!
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