


lllllll
------
LML

| Kart nedir?

« Akilli Kart nasil ¢alisir?

* Akilli Kart Kullanim Alanlari

» AKIS Uygulama Ornekleri

» Bilgi Glivenliginde AKIS Kullanimi
AKIS ve DONGLE Uygulamalari




P Akilli Kart Nedir?

lllllll
------
LML

animiza girebilecek kadar kiiguk

ir bilgisayardir.



o Akill Kart Nasil Calisir?
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Akilli kart Mimarisi Bilgisayar Mimarisine benzer




® Akilh Kart Kullanim Alanlani

lllllll
------
LML

e-Kimlik, Akilli kart-tabanl Ulusal Ki
Nufus sayimi, secimler, askerlik be

Uzdani v.b.

e-Ehliyet; 2

e-Pasaport, Elektronik pasaport uygulamasi.



Akilli Kart Gerekliligi (Guvenlik)

*\Veriye ulasiimasi

*Verinin degistiriimesi




Ml AKIS Uygulama Ornekleri

* Elektronik Kimlik Karti Uygulamasi (e-Kimlik)
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— Taklit edilememe,
— Kisiye 0zel alan,
— AB standartlarina uygunluk,

— Gorsel bilgi,

isisel Sertifika,




Bilgi Guvenliginde AKIiS Kullanimi

Guvenlik ogesi olarak kullanimi
— Yazilimin Guvenlik yardimcl islemcisi,
— Yazilimin kendisinin (emegin) korunmasi,




AKiS’in Giivenlik Onlemleri

« CC EALS5+ yongali urunler (INF ve NXP).
« CC EAL4+ Yazilim sertifikasi.

« Guvenlik onlemi alinmig RSA1024/2048 asimetrik
sifreleme/desifreleme yontemi.

« Guvenlik onlemi alinmig DES/3DES simetrik
sifreleme/desifreleme yontemi.

 Yonga uzerinde MAC butunluk denetimi ve SHA-1 o0zet alma
algoritmalari.

* Yonga uzerinde Gercek Rastgele Sayi ureteci (TRNG).
* PKI uyumlu sayisal imza iglevleri (PKCS#11).
« Guclu PIN/PUK yonetimi.

« Araya girme yontemi ile verilerin ele ge¢mesini engelleyen
guvenli iletisim yontemi (secure messaging).



AKiS kullanilarak gerceklestrilen Yazilim Koruma Ornekleri

« UEKAE "FORESC” projesi

« UEKAE “SIR" projesi

« UEKAE “Kalkan” projesi




° AKIS EMV ve SEHIRCILIK KARTI
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« Bankacilik sektorunde (AKiS-PARA)

« Sehircilik uygulamalarinda ( belediyeler )
— Bankalar ile tumlesik (EMV uyumlu)
— Elektronik bilet (ulagim).
— Belediye Hizmetleri (halk ekmek v.b).




AKiS V1.2 ve AKIiS V2.0

uekae@uekae.tubitak.qov.tr
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