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TASNIF DISI



SNiF DIS
_:?_ Konular TASNIF DISI

— Elektronik imza nedir?

— Elektronik imza neden daha guvenlidir?

— E-devlet uygulamalarinda e-imza
kullanimi

— Imzager yazilimi tanitimi




Elektronik Imza Nedir?

5070 Sayili Elektronik Imza Kanunu:

“Baska bir elektronik veriye eklenen
veya elektronik veriyle mantiksal
baglantisi bulunan ve kimlik dogrulama




Elektronik Imza Neleri Saglar? rASNIF Digi

_ Bilgi biittinliigi
— Kimlik dogrulama
— Inkar edilemezlik

Elektronik imza, imza sahibinin kimligini




o Elektronik Imzanin Islak imzadan Farki TASNIF DIS)

—JiiBiTA—

UEKAE

I__slak imz_a -
ornekleri

Kopyalama — taklit kolay
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- _Di E-Fatura
Elektronik imza = olleke

ornekleri
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Elektronik Sertifikalar TASNIF DIS!

—JiiBiTA—

UEKAE

Elektronik Sertifika
Hizmet Saglayicisi

ESHS

Elektronik
sertifika

Adi Soyadi
T.C. Kimlik No.

Adi, Soyadi
T.C. Kimlik No.
Vs.

eeeeeeeeeeeee Imza Olugturma Aract

i/ Kamy
V Kamyf Sertifikasyon Merkezi

Elektronik Sertifika Hizmetleri ve E-imza Cozimleri
TUBITAK & UEKAE

Son Gegerilik Tarihi Serkan Can KONAKCI

¥Yze 23.07.2010 12206299270

Anahtar



Kullanilan Teknoloji TASNIF DIS!

Acik Anahtar Altyapisi (AAA-PKI)

* Her kullaniciya 2 anahtar verilir:
« Ozel anahtar (imza olusturma verisi)
» Acik anahtar (imza dogrulama verisi)

 Cift anahtarli (asimetrik) bir algoritma kullanilir
(RSA, DSA, ECDSA vs.))




o Acik Anahtar Teknolojisi - Anahtarlar TASNIF DIs!

—JiiBiTA—

UEKAE
'éﬂg l}((z?mnl] LS‘IerStl1’\4\1'T<asyon Merkezi
“e o 4 A-eék Anahtar (Sertif]
1 H | e 170675259940866204894224916113063422249453457194

L 990506063985937563683425560499765587810764974215
TUBITAK () UEKAE 043364548610808612710818640855577979790232932288
— seran Can KONAKCI | 500452602197582566827636968758797654064840145556
o 607600927529421094800254813452999526322147655566
030931882969993933521881175609625723932681114022
565051716635129124772224542661856728576197829622

: 2048
2048 bit A 2 546570696886244027707090228266733188549128473380
181254249554476977333012705044514101738946647318

617 Basamak 735167096485685789798542548048513274591361868937

420699189965789154089032411090804261159869836232
558500169600965536059394125648969973707243576191
4805980895952132974070268551302353575448965537




Acik Anahtar Teknolojisi — Ozetleme TASNIF DIgi

—JiiBiTA—

UEKAE

Belgel

Ankar aod
12204 nqd
hesabeéma
1,000 YTL
g°nder

(@)
- X

A
¥zetl eme
Al gori tfmase

A 4

80FOABO709 56EEABAQO72
5347A89620 64CC4D689E

Belge2

Ankar aod
12204 nd
hesabéma
5,000 YTL
g°nder

o Q
- X

A 4
¥zetl eme
Al gori tfmaseé

A 4

7356902458 EFCCDA5026
4568AB65EE 48129737A9




E-imzali Belge Olusturma TASNIF DIs!

—JiiBiTA—

UEKAE : _ )
El ektroni k Kmzal é Bir Bel ge Nas
Bora
Belge
Ankaraédédaki
12204 noodl u
hesabeémas E-imzali Belge
1,000 YTL
(o]
ge°nder Belge
¥ ! Ankar addlak
Kamu ® \,:f'zgec:: rl |et7'rre]a s é 1 2 2 0 4 n 0 6 I
SM/ ?&?mmsgt??t%lfasygn Merkezi ®—' hesabéma
T e, 1,000 YTL
.ﬁi: = 1R ~ i g°nder
= El ektroni
Elektronik
Sertifika

Elektronik
Anahtar Sertifika

<
Rore




Elektronik Sertifikanin Dogrulanmasi TASNIF DIs

—JiiBiTA—

UEKAE

Elektronik Sertifika
Hizmet Saglayicisi

ESHS

t

Yanéetllayécé

— Elektronik Sertifika Hizmet Saglayicisinin imzasi
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Elektronik Imza Neden Daha Giivenli? TASNIF DIS|

» Imza taklidini cok zor hale getiriyor

» Imza olusturma ve dogrulama igslemlerini,
teknolojik araclarin kullanildigi sureclere
donusturuyor (oznel yontemler yerine nesnel
yontemler kullaniliyor)

» Imzalanan verinin sonradan degistiriimedigini
ISpata yariyor
» Imzalanan veriyi kimin imzaladigini kanitliyor
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Turkiye’de E-imza TASNIF DIsi

5070 Sayil Elektronik Imza Kanunu, Ocak 2004
5070 Sayili Kanunun Yururluge Girmesi, Temmuz 2004

2004/21 Basbakanlik Genelgesi, Kamu Sertifikasyon
Merkezinin Olusturulmasi, Eylul 2004

UEKAE'nin Ilk Sertifikay1 Vermesi, Temmuz 2005




E-devlet icin E-imza Kullanimi TASNIF DI

Nitelikli Elektronik Sertifika kullanan kurum

109 sayisli

31 Imza yazilim kitiiphanelerinin kullanimina
sunuldugu kurum ve kurulus sayisi

Tamamlanmig e-imza uygulamasi
1 4 incelenerek mevzuata ve uluslararasi

e

standartlara uygun olarak calistiqi tespit




—JiBiTA—

UEKAE
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Nitelikli Sertifika Kullanimi

Nitelikli Elektronik Sertifika Kullanimi (100+)

TASNIF DISI

Kurum Adi Sayi
T.C. ADALET BAKANLIGI 33.337
GUMRUK MUSTESARLIGI 1.722
TUBITAK 1.592
DSi TEKNOLOJi DAIRESI BASKANLIGI 1.233
DEVLET DEMIRYOLLARI iSL. GENEL MUD. 1.200
T.C. BASBAKANLIK DIS TICARET MUSTESARLIGI 808
BANKACILIK DUZENLEME VE DENETLEME KURUMU 518
TELEKOMUNIKASYON KURUMU 482
TURKIYE ISTATISTIK KURUMU 351
TURKIYE PETROLLERI A.O. 300
CALISMA VE SOSY.GUV.BAK.T.iIS K.GENEL MD. 284
M.S.B. SAVUNMA SANAYii MUSTESARLIGI 276
T.C. YARGITAY BILGI iSLEM MERKEZI 250
T.C. BAYINDIRLIK VE iISKAN BAKANLIGI 241
T.C. ULASTIRMA BAKANLIGI KARA ULASTIRMASI GM 229
DEVLET MALZEME OFiSi GENEL MUDURLUGU 194
MALIYE BAKANLIGI MASAK 138

T.C. KOCAELiI BUYUKSEHIR BELEDIYE BASKANLIGI

103




Ml Imzager Yazilimi TASNIF DIs

—JiiBiTA—

UEKAE

Guvenilir imza dogrulama iglemlerinde referans
olarak kullanilacak bir ara¢ sunmak.

\‘ imzager MIM -0 %
Belge Belge Seti imza Ayarlar  Yardim
= ) = 4 Pr 7 g

D Yeni Belge Dosya imzala [l Yeni Belge Seti

‘Yeni bir belge olusturun. Bilgisayarinizda bulunan belgeleri ‘eni bir belge seti olugturun,
imzalayin.
Belgeyi olusturdukkan sonra, imzalayabilir Belge setleri birden ok belgeyi secerek
va da kaydedebilirsiniz. Belge imzall ise izerindeki imzalan ve bir grup olusturulmasi ve bu belge
imzalann dogrulama sonuclarini grubunun tek seferde imzalanabilmesi igin

gérebilivsiniz. imzah olsun ya da olmasin ~ kullanilir.
bu belgenin dzerine imza atabilirsiniz.

Dosya Goriintiile D Yeni Belge Modunda Acil

Bilgisayaninizda bulunan belgeleri MIM her zaman yeni belge modunda
gérintdleyin. acllsin.
Belge imzal ise Gzerindeki imzalar ve Bu dzellik akkif hale getirildiginde, Mir

imzalarin dodrulama sonuglarim programi her agldidinda otomatik olarak
gérebilirsiniz. wveni bir belge olusturacak ve bu belgenin
icerigini girebilmeniz icin editér agilacakkr,

imzager MiM - Masatist(i imzalama Mod(ili

Imzager MIM, TUBITAK - UEKAE GrinGdr,
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Imzager Yazilimi Ozellikleri TASNIF DIsi

« ETSI 101733 standardina uyumlu

— Seri imza atma
— Zaman damgasi alma
— Basit, geligsmis, arsiv imzasi dogrulama
— Seri-paralel imza dogrulama
- Java tabanli, platform bagimsiz

« KamuSM sertifikalari ile imza atma, tum

17



_:?_ Sorular TASNIF DISI

UEKAE
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